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Anvandarvillkoren for Cybersakehetsmarket som
beviljas IoT-konsumentenheter

1 Cybersakerhetsmarket

Transport- och kommunikationsverkets Cybersdkerhetsmarke visar att en produkt eller en
tjanst som ar féorsedd med mérket har konstruerats pa ett informationssakert sétt.
Cybersakerhetsmarket beviljas endast till de produkter eller tjanster som uppfyller
kriterierna avseende informationssdkerhet som Cybersdkerhetscentret vid Traficom
uppstallt. For organisationer ar Cybersakerhetsmarket ett enkelt satt att kommunicera
ansvarsfullhet och visa att man beaktat informationssékerheten vid planeringen av
produkterna.

2 Anvandning av Cybersakerhetsmarket

Transport- och kommunikationsverket Traficom ager Cybersakerhetsmarket och det visuella
varumarket och beviljar tillstand fér anvandningen av market pa basis av organisationens
ans6kan. Ansdkan jamte anvisningar finns pa webbplatsen www.tietoturvamerkki.fi. Mer
information om Cybersékerhetsmarket far du genom att skicka e-post till adressen
tietoturvamerkki@traficom.fi.

Markets giltighetstid kan specificeras nar ansékningsprocessen inleds. Markets giltighetstid
kan inte vara langre &n de sdkerhetsuppdateringar som tillhandahalls produkten:.

Vid ansékan om market betalar organisationen 350 euro per produkt/tjanst per beviljat marke.
Beloppet aterbetalas inte &ven om utrustningen eller tjansten inte skulle klara de uppstéllda
kraven. I samband med ansékningsprocessen ska organisationen ocksa betala de kostnader
som féranleds av kvalitetsrevisionen av produkterna eller tjansterna. Efter att
Cybersakerhetsmarket beviljats ar kostnaderna for ratten att anvanda market och for
underh3llet 350 euro per produkt/tjanst per ar. Denna kostnad innehdller den &rliga
kvalitetsrevisionen. Organisationen kan sluta anvanda Cybersdkerhetsmarket genom att
anmala om detta till Traficom.

Traficom fér en férteckning éver organisationer och produkter som fatt Cybersakerhetsmarket.
Traficom kan ocksd férbjuda en organisation att anvanda market om organisationen inte
uppfyller de skyldigheter som hanfér sig till anvandningen av market. D3 raderar Traficom
ocksa alla uppgifter om produkten fran webbplatsen www.tietoturvamerkki.fi och informerar om
det vid behov.

Efter att en organisation fatt ratten att anvanda Cybersakerhetsmarket i samband med en
viss produkt eller tjénst kan organisationen anvdnda market mangsidigt i marknadsféringen,
kommunikationen och férsaljningen.

Cybersakerhetsmarket beviljas endast produkter eller tjanster som market ansdkts om,
och maérket far inte anvandas i samband med andra produkter. Anvandningen av market
dvervakas till exempel genom stickprov samt pa basis av respons fran teleféretagen.

Traficom svarar inte fér om organisationen anvander Cybersikerhetsmarket pd ett satt
som strider mot lag eller annars mot god sed.
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Dessa anvandarvillkor kan &ndras pa det sitt som Traficom anser nddvéandigt, till exempel
nar lagstiftningen utvecklas. Vi informerar om &ndringar i anvdndarvillkoren pa vara
webbsidor. Traficom férbehdller sig ratten att &ndra och/eller uppdatera innehallet i
Cybersakerhetsmarket eller férhindra anvandningen/delningen av Cybersakerhetsmarket.
Férandringarna kan inte leda till att de produkter eller tjanster som fatt market behover
genomga oskéliga dndringsbehov under det beviljade Cybersakerhetsmarkets giltighetstid.

Mer information om att anvénda Cybersakerhetsmarket finns i bilagan Tietoturvamerkin
graafinen ilme (Cybersakerhetsmarkets grafiska utformning) som skickas till organisationen
efter att market beviljats.

3 Skyldigheter for organisationer

En organisation vars produkt eller tjdnst har fatt ett Cybersakerhetsmérke &r skyldig att
informera Traficom om sakerhetsévertradelser och andra sddana problem som kan dventyra
informationssakerheten i en produkt eller tjanst som ar forsedd med Cybersdkerhetsmarket.
Dessa problem ér till exempel pa férhand okénda sarbarheter. Anmaélan till Traficom ska
géras utan dréjsmal efter det att organisationen fatt veta om problemet. S&nd anmaélningarna
till adressen tietoturvamerkki@traficom.fi.Efter att bristen uppdagats diskuterar Traficom och
organisationen problemets art och kommer tillsammans dverens om tidsschemat for att
dtgarda saken. Vanligtvis ska saken atgédrdas senast inom 90 dagar.

Organisationen ska ocksd anmala Traficom om den kommer att géra sddana uppdateringar
eller andringar i produkten eller tjansten som kan ha en vésentlig inverkan pa produktens
eller tjdnstens informationssakerhetsegenskaper. D& kan Traficom granska &ndringarna.

1] vissa fall ar det mojligt att produkten inte innehaller sddana komponenter sa att enheten skulle behévas uppdateras pa grund av
informationssakerhetsproblem under dess livscykel. Uppdateringarna ska dock vara méjliga och géras vid behov.
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