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Datum

Cybersakerhetsmarkets overensstammelse med krav

Anvandning av blanketten

Denna blankett ger information om IoT-produktens sdkerhet till den nation-
ella cybersakerhetsmyndigheten och till tekniskt orienterade konsumenter.
Blanketten publiceras som en del av konsumentens infopaket nar ett nytt
marke beviljas.

Del 1 ger allmén information om produkten som fatt méarket och om det
omgivande ekosystemet sa8 som mobilapplikationer och molntjanster som
tredje parter tillhandahaller. Del 2 behandlar sékerhetshot som &r relevanta
for konsumenter samt sadana sakerhetskrav som anlitas for att avvérja ho-
ten. Kraven atféljs av tabeller som kan anvéndas vid ifyllandet av blanketten
nar det &r mdjligt och vettigt. P8 blanketten ges ocksa exempel pa de satt
med vilka det ar mdjligt att beskriva produktens informationssakerhetsegen-
skaper.

Hanvisningarna till ETSI i denna text hanfér sig till kraven i standarden

ETSI EN 303 645 "CYBER; Cyber Security for Consumer Internet of Things".
Standarden finns tillgdnglig pa& adressen https://www.etsi.org/deli-
ver/etsi en/303600 303699/303645/02.01.01 60/en 303645v020101p.pd
f

Kontaktuppgifter

FOretagets namn:

FO-nummer

Kontaktperson:

E-post:

Telefon:

Sadand ansokan till adressen tietoturvamerkki@traficom.fi


https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
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1 Produktbeskrivning

Beskriv produkten eller produktfamiljen (Produkt) som market ansdks om.
Beskriv ocksa ekosystemet som tillverkaren eller tredje parter tillhandahaller
(Tjanst) och som ar relevant fér produktens funktion.

1.1 Stodperiod

Tillverkaren ska for anvandaren publicera angiven stdédperiod for produkten
pa ett tillgangligt och transparent satt (ETSI 5.3-13). Ange stddperioden och
beratta hur informationen finns tillganglig.

1.2 Riktlinjer for informationssakerheten

Tillverkaren ska tillhandahalla anvéndare anvisningar for hur de kan bérja
anvanda Produkten (ETSI 5.12-2). Beratta var sakerhetsanvisningarna finns
tillgangliga pa finska.
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1.3  Ovriga certifikat och mirken

Ange andra certifikat vars krav Produkten uppfyller. Till exempel CE-market
och/eller FCC-market; Produkten har certifikat X (t.ex. UK:s sdkerhets-
marke, ge lank); Y har verifierat tjanstekomponenterna i produkten

2 Skydd mot typiska IoT-hot
Produkten har skyddats mot typiska IoT-hot sdsom beskrivs i delarna nedan.
2.1 Svaga, enkla eller hardkodade lI6senord

Kravnivan pa Idsenord &r féljande. Visa dverensstdmmelse med varje krav
med hjalp av checklistorna.

Kan inte anvandas
Upbfvller inte kravet

Overensstammer med kraven
Vet inte

Produktens I6senord maste alltid vara unika perap- [] [ [ [
parat eller definierade av anvandaren om Produkten
inte ar i fabriksinstallningslage (ETSI 5.1-1).

Beskriv hur Produkten &r skyddad mot hoten som svaga eller hardkodade
l6senord medfér. Beskriv hur informationssdkerhetsnivdn som motsvarar
starka och unika I6senord har uppnatts. Ett exempel: om produkten till ex-
empel &r skyddad pa@ nagot annat sitt &n med identifiering av en anvandare
eller om identifieringen sker pa nagot annat satt &n med I6senord.
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Anvandning av osdkra eller gamla komponenter

Nar apparaten har en mycket begransad kapacitet
ska den ha en uppdateringsmekanism som majlig-
gdr saker installation av uppdateringar. (ETSI 5.3-
2).

Det ska vara enkelt for anvandaren att installera
uppdateringarna (ETSI 5.3-3).

Uppdateringarna ska levereras inom skalig tid (ETSI
5.3-8).

Tillverkaren ska klart och begripligt informera an-
vandaren om de kravda sakerhetsuppdateringarna
samt om riskerna som uppdateringarna skyddar
mot. (ETSI 5.3-11).

Tillverkaren ska goéra sin policy for hantering av sar-
barheter offentligt tillganglig (ETSI 5.2-1).

[] Averensstammer med kraven

Visa dverensstammelse med varje krav med hjalp av checklistorna.

Kan inte anvandas

Vet inte

Kraven pa anvdndningen av osdkra eller gamla komponenter &r féljande.

Upbfvller inte kravet
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Tillverkaren ska kontinuerligt monitorera, identifiera [] [] [1 [J
och avldgsna sdkerhetssarbarheter i de produkter

och tjanster som den saljer, producerar eller har

producerat (ETSI 5.2-3).0

Beskriv hur Produkten eller Tjansten ar skyddad mot hotet om osdkra eller
gamla komponenter. Beskriv till exempel hur uppféljningen av sarbarheterna
utférs dver underleveranskedjor for alla komponenter, inklusive opertivsy-
stem, nattjanster och programbibliotek. Beskriv hur rattidighet, enkel install-
ation, kvalitetssakring och saker datadverféring och installation har saker-
stallts i uppdateringen av Produkten. Typiska uppdateringsintervaller ar 30-
90 dagar, men detta kan variera betydligt beroende pa typ av produkt.

2.3 Otillrackligt dataskydd

Kravet pa dataskydd &r féljande. Visa 6verensstimmelse med varje krav
med hjalp av checklistorna.

[J Overensstammer med
[J Kan inte anvandas
[] Uppfvller inte kravet

[] Vet inte

Tillverkaren ska tillhandahalla konsumenter klar och
transparent information om vilken personuppgift
som behandlas, hur den anvands, vem som anvan-
der den och fér vilka d&ndamal. Detta géller ocksa
tredje parter som kan vara involverade, sdsom an-
nonsoérer (ETSI 6.1).
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Beskriv hur identifierbar personuppgift i en Produkt eller Tjanst behandlas

och lagras pa ett transparent sétt och sa att den begransas bara till sddan

omfattning som ar nédvandig for funktionaliteten.

Du kan anvanda féljande tabell for att beskriva identifierande personuppgif-
ter.
Férteckningen hjalper vid bedémningen av uppgifterna.

Identifierbar |Pro- Syfte Personuppgiftsbi-
personuppgift |dukt/Tjanst/Kom- trade
ponent

2.4 Osaker dataoverforing och -lagring

Kraven pa datadverféring och lagring ar foljande. Visa &verensstimmelse
med varje krav med hjalp av checklistorna.

Kan inte anvandas
Uppfvller inte kravet

Overensstammer med kraven
Vet inte
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Sensitiva sakerhetsparametrar i permanent lagring
ska sparas i apparaten pa ett sakert satt (ETSI 5.4-
1).

Konsument-IoT-enheter ska anvanda basta krypto- [ [] [ [
grafiska praxis for sdker kommunikation (ETSI 5.5-
1).

Tillverkaren ska folja informationssakra hanterings- [] [] [] [
processer vid behandlingen av apparatens kritiska
sakerhetsparametrar (ETSI 5.5-8).

Beskriv hur Produkten och/eller Tjansten och kommunikationen mellan dem ar skyddade
mot hot som beror pa lackor i krypteringen och atkomsthanteringen. Fér skyddet av
I6senord anvands har i allmanhet hashfunktioner.

2.5 Osadkra nattjanster och ekosystemgranssnitt

Kraven pa nattjanster och ekosystemgranssnitt dr féljande. Visa dverens-
stdmmelse med varje krav med hjalp av checklistorna.
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Andringar som gors via natet och ar relevanta for [ [ [ [

informationssakerheten kraver autentisering. (ETSI
5.5-5).

Alla natverksgranssnitt och logiska granssnitt som [ [ [ [
inte ar nddvandiga for funktionaliteten ska avlags-
nas. (ETSI 5.6-1).



8 (9)

TRATICCM

Transport- och kommunikationsverket
Cybersakerhetscentret

Programvaran bdr arbeta med sa fa behérigheter [ [ [ [
som mdjligt, med beaktande av bade informations-
sakerhet och funktionalitet. (ETSI 5.6-7).

IoT-konsumentenheten ska validera datainput via [] [] [J [
olika anvandargranssnitt. Speciellt de som kommer

via anvandargranssnitt (API) och natverksgranssnitt

(ETSI 5.13-1).

Beskriv hur Produkten &r skyddad mot hot i ppna nattjédnster, sdsom webb-
granssnitt och distansadministration. Beakta ocksa radiogranssnitten.

Beskriv hur de dppna webbgranssnitten i Produkten &r skyddade mot hot
sasom otillatet intrang eller datalackage.

Dessa granssnitt hanfor sig typiskt till molntjanster och fjarradministration.

Du kan anvénda féljande tabell nadr du svarar pa punkterna 2.4 och 2.5.
Att gbra upp en forteckning 6ver de verktyg och metoder som anvands vid
testningen av Produkten och/eller Tjansten hjalper i bedémningen.

Natverksport/ Kryptering/ Anvandning
Radioteknologi Atkomsthantering
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2.6 Osakra standardinstallningar

Kravet pa osdkra férvalda instéllningar &r féljande. Visa 6verensstdmmelse
med varje krav med hjalp av checklistorna.

Kan inte anvandas
Upbfvller inte kravet

Overensstammer med kraven
Vet inte

Installation och underhall av IoT-konsumentenheter [ [ [ [
ska innebara minimala beslut av anvandaren. Dess-

utom ska man iaktta basta sakerhetspraxis for till-

ganglighet (ETSI 5.12-1).

Beskriv hur Produkten och/eller Tjansten ar skyddad mot osakra fabriks- el-
ler standardinstallningar. Beskriv ocksa hur anvdndaren végleds att upprétt-
halla sakra installningar.
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