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Mika ihmeen
kyberkestavyyssaados?

» Kyberkestavyyssaados eli CRA (Cyber Resilience Act) on
kyberturvallisuuden vahimmaisvaatimukset asettava
tuoteturvallisuusasetus.

 Ehdotuksen tavoitteena on
 Parantaa markkinoilla olevien tuotteiden tietoturvaa
« Tehda tietoturvavaatimukset kayttajille lapinakyvaksi

» Asettaa velvoitteet tuotteiden haavoittuvuuksien hallinnalle

» Asetuksen neuvottelut saatiin paatokseen vuoden 2023 lopulla ja
tuotteita koskevia vaatimuksia aletaan soveltaa arviolta vuonna
2027.

LV..Y 2 422024




W -
e iy,
A —
ol e
i -
b [y
et =
- p—
L iy
-

iy e
-

ERRRERRREES

Mita tuotteita vaatimukset
koskevat?
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» Digitaalisen elementin sisaltava laite tai ohjelmisto, joka
on suoraan tai epasuorasti liitettavissa toiseen laitteeseen
tai verkkoon

» Soveltamisala on erittain laaja

» Aikaisempaan nahden erityisesti ohjelmistojen saantely
taydentyy

« Asetusta ei sovelleta Iaakinnallisiin laitteisiin, tiettyihin
ajoneuvoihin ja lentokoneisiin. Lisaksi sita ei sovelleta
yksinomaan kansallisen turvallisuuden ja
maanpuolustuksen kayttoon tarkoitettuihin tuotteisiin seka
yksinomaan salassa pidettavan aineiston kasittelyyn
tarkoitettuihin

» Vaatimuksia tulee valmistajille, maahantuojille ja jakelijoille
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Tuotteita koskevat
vaatimukset

* Tuotteiden turvallisuusvaatimukset toteutetaan
riskiperusteisesti

* Vaatimukset kohdistuvat

* Tuotteiden kyberturvallisuusvaatimuksiin

« Valmistajan haavoittuvuuksien hallintaan

* Tuotteisiin kohdistuvia vaatimuksia ovat mm.
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Turvalliset oletusasetukset ja automaattiset
turvallisuuspaivitykset

Luvattomalta paasylta estaminen
Datan luottamuksellinen sailyttaminen ja datan minimointi

Keskeisten toimintojen turvaaminen
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Vaatimustenmukaisuuden
arviointi ja osoittaminen

» Riskiperusteisesti vaatimustenmukaisuutta voidaan arvioida
ja osoittaa eri tavoin

* |tsearviointi

Standardien soveltaminen

EU:n tyyppihyvaksyntamenettely

lImoitetun laitoksen tekema tarkastus

Kyberturvallisuussertifikaatti

-----

e Tuotteisiin kohdistetaan markkinavalvontaa vastaavalla
tavoin kuin muidenkin tuoteturvallisuussaadosten
perusteella
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« Kaynnistetaan kansallisia taytantoonpanotoimia 0 9it1ig00
« Lainsaadanndllisia toimenpiteita taytyy kohdistaa erityisesti '
viranomaisroolien maarittelemiseen 010000000

» Maaritelladn muut taytantodnpanoa vaativat toimet ja luodaan
prosesseja |
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« Kaydaan sidosryhmakeskusteluja eri taytantoonpanon osa-alueista

 Arviointilaitoksien maaran lisaamiseen on kiinnitettava erityista
huomiota

« Komissio lahettaa standardointipyynnot standardointijarjestoihin
voimaantulon yhteydessa

« Standardit ovat merkittavassa roolissa vaatimustenmukaisuuden
toteuttamisen nakokulmasta

« Tavoitteena on, etta ne olisivat olemassa noin vuotta ennen
soveltamisen aloittamista
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Kiitos!
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