Mita EU:n kyberkestavyyssaados
merkitsee yrityksille,
kommenttipuheenvuoro
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Johtava prosessiteknologian, automaatioratkaisujen ja
palvelujen toimittaja ja kehittaja sellu-, paperi — ja
energiateollisuudelle. Automaatiojarjestelmilla ja
virtauksensaatoratkaisuilla Valmet palvelee viela
laajempaa prosessiteollisuuden asiakaskuntaa

Liikevaihto 2022 5 074 milj. euroa. 17 548 tyontekijaa
ympari maailmaa.

Valmetin automaatioratkaisut ulottuvat yksittaisista
mittauksista tehdaslaajuisiin
prosessiautomaatiojarjestelmiin.

Automaatiojarjestelmat ja palvelut on suunniteltu
maksimoimaan asiakkaiden liiketoimintojen
kannattavuutta ja vastuullisuutta tehostamalla raaka-
aineiden kestavaa kayttoa seka parantamalla
tuotannon suorituskykya, laadunhallintaa,
energiatehokkuutta ja kustannustehokkuutta
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Sisalto

* Saately-ymparisto
* Sovellusala
» Keskeiset vaatimukset
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EU:n data- ja digisaatelya

EU GDPR
(2018)

ePrivacy
Directive (2002,
rev. 2008)

ePrivacy
Regulation

EU Strategy for

Data Feb 2020)

Data
Governance Act
(Sep 2023)

Digital Services
Act (Feb 2024)

EU

Cybersecurity

Strategy (Dec
2020)

NIS2 Directive
(Oct 2024)
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Digital Markets Data Act (Sep
Act (May 2023) 2025)

CER Directive
(Oct 2024)

Al Act (1H2026)

Cyber
Resilience Act
(1H2027)
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EU:n kyberturvallisuutta koskevaa saatelya

Kyberturvallisuusasetus (EU) 2019/881

— Saataa Euroopan unionin kyberturvallisuusvirasto ENISAn asemasta seka kyberturvallisuussertifioinnista

NIS2-direktiivi, (EU) 2022/2555

— Jasenvaltiot ja kriittiset toimijat

Direktiivi kriittisten toimijoiden hairionsietokyvysta, CER, (EU) 2022/2557

Alakohtaista saatelya

— Asetus finanssialan digitaalisesta hairionsietokyvysta DORA, (EU) 2022/2554
— Radiolaitedirektiivi, 2014/53/EU

— Asetus laakinnallisista laitteista, 2017/745/EU

Tulevaa liittyvaa saatelya

— Tekoalysaados, COM(2021) 206

— Datasaados, (EU) 2023/2854

— Asetus konetuotteista, (EU) 2023/1230
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Kyberkestavyyssaados, sovellusala

* Sovelletaan kaikkiin digitaalisia elementteja
siséltaviin tuotteisiin, joiden aiottu tai kohtuudella
ennakoitavissa oleva kaytto siséltaa suoran tai

epésuoran /Oogisen ta[ fyysisen datayhteyden OptiConcept M — modular paper and board making line
Johonkin laitteeseen tai verkkoon
— Automaatiojarjestelmét, teolliset venttiilit, Valmetin teollinen Toi?m&ngm ——
internet? Shesd 2 e L s
* Sovellusala on erittain laaja, vaikka puhtaat SaaS-
palvelut eivat ole saadosehdotuksen piirissa. y S
— Avoimen lahdekoodin komponentteja koskevat rajoitetut 4 + Winckness s | . variton an o 1%

+ If weight is 100 g/m?, vanation can

velvoitteet g

— Johdanto-osan kohta 9 tasmentaa, etta puhtaat SaaS-
palvelut eivat kuulu saadoksen piiriin. Sellaiset tuotteeseen
liittyvat pilvipalvelut (tai "etakasittely”) taas kuuluvat, joiden
puuttuminen estaisi tuotteen suorittamasta jotain toimintoaan
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Keskeisimmat vaatimukset

Digitaalisia elementteja sisaltavien tuotteiden tulee tayttaa "olennaiset

kyberturvallisuusvaatimukset’, jotka on esitetty liitteessa 1:

 Riskipohjainen Iahestymistapa
» Tuotteet on toimitettava ilman tiedossa olevia hyodynnettavissa olevia haavoittuvuuksia

« Vaatimuksia koskien tehdasasetuksia, kayttajanhallintaa, salaamista, tiedon eheytta, tietojen minimointia, toimintojen
saatavuutta, hyokkayspintojen minimointia, lokitusta ja tietoturvapaivityksia

Valmistajan tulee lisaksi tayttaa "haavoittuvuuksien kasittelyd” koskevat vaatimukset
liitteessa 1:

* Dokumentointi, korjaus, testaus, ilmoittamisen periaatteet ja ohjeet, tietoturvapaivitysten maksuton jakelu

Kayttajien informointi

* Yhteystiedot, versiotiedot, kayttotarkoitus, kayttdolosuhteet, ohjelmistosisaltdluettelon saatavuus,
vaatimustenmukaisuusvakuutus, valmistajan tietoturvatuki, ohjeistus
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Valmistajien raportointivelvollisuudet
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Valmistajan on ilman aiheetonta viivytysta ja joka
tapauksessa 24 tunnin kuluessa siita, kun se on
tullut asiasta tietoiseksi, ilmoitettava
samanaikaisesti kansalliselle CSIRT-yksikélle ja
ENISAlle kaikista digitaalisia elementteja siséltavéan
tuotteen siséltamista aktiivisesti hyodynnetyistéa
haavoittuvuuksista.

Valmistajan on ilman aiheetonta viivytysta ja joka
tapauksessa 24 tunnin kuluessa siita, kun se on
tullut asiasta tietoiseksi, iimoitettava kaikista
digitaalisia elementteja sisaltadvan tuotteen
tietoturvaan vakavasti vaikuttavista poikkeamista.

Ennakkovaroituksen lisaksi on 72 tunnin kuluttua

jatettava varsinainen ilmoitus ja lopullinen raportti

14/30 paivan kuluttua siita, kun haavoittuvuuden
korjaava tai lieventava toimenpide on saatavilla tai
siita, kun poikkeamailmoitus on tehty

Kayttajien informointi
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https://www.enisa.europa.eu/

Maahantuojien ja jakelijoiden velvollisuudet

Maahantuojien pitaa huolehtia siita, etta tuote tayttaa saadoksen vaatimukset mukaan
lukien CE-merkinta ja tarvittava dokumentaatio ja ohjeet kayttajan ja viranomaisen
helposti ymmartamalla kielella. Maahantuojan on lisaksi annettava omat yhteystietonsa.

Jakelijan taas tulee puolestaan tarkastaa, etta valmistaja ja maahantuoja ovat
huolehtineet omista velvoitteistaan

Maahantuojiin ja jakelijoihin sovelletaan valmistajiin kohdistettuja velvoitteita, jos ne
tuovat tuotteen markkinoille omalla nimellaan tai tekevat siihen merkittavia muutoksia
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Kriittisyysluokitus

Tavalliset digitaalisia elementteja sisaltavat tuotteet (~90% kaikista tuotteista)

Tarkeat tuoteryhmat, luokka |

« Selaimet, virustentorjuntaohjelmistot, SIEM-jarjestelmat, kayttojarjestelmat, mikroprosessorit,
-kontrollerit, ASICit ja FPGA-piirit, joissa on turvallisuusominaisuuksia

Tarkeat tuoteryhmat, luokka Il
* Virtualisointijarjestelmat, palomuurit

Kriittisten tuotteiden ryhmat

« Alykortit, alykkaat mittausjarjestelmat (sahkoverkossa, kuten maaritelty direktiivissa (EU)
2019/944
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Vaatimustenmukaisuuden osoittaminen

Tavalliset digitaalisia elementteja sisaltavat tuotteet
— Itsearviointi, EU-vaatimustenmukaisuusvakuutus (CE-merkinta)
— Yhdenmukaistetut standardit tai komission spesifikaatiot ("eritelmat”)

Tarkeat tuoteryhmat, luokka |

— Standardinmukaisuus, yhteisten eritelmien tai eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
noudattaminen tai EU-tyyppitarkastusmenettely tai taydelliseen laadunvarmistukseen perustuva
vaatimustenmukaisuusarviointi

Tarkeat tuoteryhmat, luokka Il
— EU-tyyppitarkastusmenettely tai taydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuusarviointi

Kriittisten tuotteiden rynmat

— Eurooppalaisen kyberturvallisuuden sertifiointijarjestelman noudattaminen tai jos sellaista ei ole, niin EU-
tyyppitarkastusmenettely tai taydelliseen laadunvarmistukseen perustuva vaatimustenmukaisuusarviointi
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Seuraamukset ja siirtymaajat
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Liitteen 1 oleellisten
kKyberturvallisuusvaatimusten ja 10 ja 11
artiklassa saadettyjen velvoitteiden tayttamatta |
jattamisesta on maarattava hallinnollinen
sakko, 15 M€ tai enimmillaan 2,5 %
maailmanlaajuisesta liikevaindosta

Muista rikkomuksista 10 M€ tai 2 %

Puutteellisten tai harhaanjohtavien tietojen
toimittamisesta viranomaisille 5 M€ tai 1 %

Soveltaminen aloitetaan 36 kuukauden
kuluttua voimaantulosta, artiklan 11
(raportointi) soveltaminen 21 kuukauden
kuluttua
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Miten valmistautua®?

* Suurimmat velvoitteet kohdistuvat valmistajiin

* Tunnetun kyberturvallisuusstandardin noudattaminen tullee tarjoamaan hyvan pohjan
vaatimustenmukaisuudelle

* Dokumentointi ja yhteydenpito tulee teettamaan paljon toita

* Raportointivaatimuksissa on lynyempi siirtymaaika mutta nekin edellyttavat muutoksia
toimintatapoihin

\
13 4 February 2024 © Valmet | Author / Title ValmEt ,






