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Cybersakerhetsmarket

Vad ar Cybersakerhetsmarket?

Cybersakerhetsmarket, som skapats av Transport-
och kommunikationsverket Traficom, hjalper

konsumenter att gora val dar informationssakerheten

sakerstalls nar de skaffar smarta apparater och
tjanster. Foretag kan med markets hjalp informera
om att deras produkter designas pa ett
informationssakert och ansvarsfullt satt.

Vad innebar Cybersakerhetsmarket?

Cybersakerhetsmarket kan beviljas till apparater
eller tjanster som samlar in och formedlar uppgifter
| digital form. En produkt Som ar forsedd med
market ar designad pa ett sadant satt att
informationssakerheten sakerstalls, och
informationssakerheten uppratthalls

under den tid market ar i kraft. Malet med
Cybersdkerhetsméarket &r att svara pa de
vanligaste informationssakerhetsriskerna som
riktas mot konsumentanvandning via natet.
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Trygga val for konsumenten

Det kan vara svart att identifiera vilka produkter
som ar trygga. Om en smart apparat eller tjanst
ar forsedd med Cybersakerhetsmarket visar det
att man har uppmarksammat dess
informationssakerhetsegenskaper och att den
har klarat de informationssakerhetskrav som
stallts upp av Cybersakerhetscentret vid
Traficom.

Ansvarsfullhet ar en allt viktigare
konkurrensfaktor for foretag

FOr ett foretag ar market ett enkelt satt att
kommunicera om ansvarsfullhet och visa att
informationssakerheten har beaktats redan i
planeringen av en produkt eller tjanst. Market
ger ocksa foretaget battre mojligheter att svara
pa framtida europeiska krav.
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Cybersakerhetsmarkets mal

De smarta apparaternas 0kande popularitet och kontinuerliga utveckling
skapar nya anvdndningsmdjligheter fér konsumenterna, men ocksa nya
informationssakerhetsrisker.

Med hjalp av market kan Traficom

gora det lattare for konsumenterna att fatta
informationssakra beslut

sakerstalla informationssakerheten i smarta apparater
och tjanster genom krav pa dem

forbattra den allmanna medvetenheten om
informationssakerhet

stodja konkurrenskraften for foretag som satsar pa

informationssakerhet pa en mycket konkurrensutsatt
marknad
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Det ar frivilligt att ansoka om
Cybersakerhetsmarket

EU:s cybersakerhetsforordnmg trédde i kraft i juni Cybersdkerhetsméarkets krav baserar sig pa
2019. Ett mal med férordningen ar att faststalla standarden ETSI EN 303 645.

ett forfarande genom vilket man for informations-
och IT-produkter kan bevilja ett certifikat som
galler i hela EU och som visar att produkten
uppfyller kraven pa informationssakerhet.

- Till foljd av den europeiska standardiseringen och
regleringen forvantas det att gemensamma krav kommer
att stallas pa informationssakerheten i smarta apparater.

- Certifikatet skulle visa att produkten uppfyller vissa krav

i fraga om informationens, funktionens eller tjanstens > Traficom har deltagit aktivt i utvecklingen av de

tillganglighet, akthet, integritet och konfidentialitet. europeiska standarderna, for att det inte ska uppsta olika

> Certifikatet skulle erkdnnas 6msesidigt i alla krav pa marknaden.

medlemsstater, och tillverkare eller serviceproducenter

skulle inte langre behdva skaffa flera nationella certifikat = Cybersékerhetsmérkets grund vilar starkt pa den
for sina produkter. europeiska utvecklingsriktningen och enhetligheten med

framtida skyldigheter.
- Arbetet ar dock annu inte slutfort, och man vet inte nar

det blir klart.

E Det ar frivilligt att ansoka om Cybersakerhetsmarket. Cybersakerhetsmarket regleras inte

| lag, men en standard for smarta apparater avsedda for konsumentbruk har publicerats.
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Ansoknings- och
inspektionsprocess for
Cybersakerhetsmarket




A n 56 k n i n g S p roce SS fa r m 5 r ket « En férutsattning for Cybersakerhetsmarket ar

att produkten eller tjdnsten ar skyddad mot
de vanligaste riskerna som galler smarta
apparater.

Cybersakerhetscentret vid Traficom har stallt
1. Foretaget bekantar sig med upp informationssakerhetskrav for produkter
Cybersdkerhetsmarkets fordelar och med som ska uppfyllas.

kraven pa tietoturvamerkki.fi . Uppfyllandet av kraven granskas av ett
) informationssakerhetsforetag som fungerar

som en tredje part.

 Nar Cybersakerhetsmarket har beviljats kan
foretaget anvanda det i produkten eller
tjdnsten i fraga samt i sina
marknadsférings- och
kommunikationskanaler gallande produkten
eller tjansten. Produkten eller tjansten
ldggs ocksa till pa tietoturvamerkki.fi. )
. For att fa Cybersadkerhetsmarket maste
produkten eller tjansten klara en inspektion
som utfors av en tredje part.
I inspektionen kontrollerar man att
produkten motsvarar de uppstallda kraven
\ och dokumenterar inspektionens resultat.
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Foretag « FOretaget gor de korrigeringar som
kravs och lamnar uppdaterade
Revisor uppgifter till Traficom och revisorn.

De sakkunniga vid Cybersakerhetscentret vid
Traficom utvarderar inspektionens resultat och
huruvida kraven uppfylls.

« Om uppgifterna anses vara tillrackliga och motsvara
kraven beviljas Cybersakerhetsmarket.

- Om brister upptécks ska de atgardas. Féretaget och
revisorn far en sammanfattning av resultaten av
granssnittstesterna och inspektionen samt de

TR’\'F I CCM upptackta informationssakerhetsbristerna, sa att de

o, .
Transport- och kommunikationsverket kan atgardas.
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Inspektionsprocess

Metodbeskrivning

Pilottestning av inspektionsprocessen

Traficom inledde en pilottestning av Cybersakerhetsmarket
tillsammans med tre foretag ar 2019. Traficoms
informationssakerhetsexperter genomférde da
inspektionsprocessen som tjanstearbete.

- Erfarenheterna samlades in och dokumenterades for att O0ka
forstaelsen for inspektionens viktigaste skeden och krav.

Genomforande av inspektionsprocessen framover

Efter lanseringen av Cybersakerhetsmarket har antalet sokande
Okat, och man har darfor ansett det fornuftigt att utkontraktera
inspektionsprocessen till kunniga informationssakerhetsforetag for
att garantera en sa snabb process som mdjligt. '

(mer information pa néasta sida)

- Inspektionen kan goras av ett informationssakerhetsforetag som
godkants av Traficom.

- Traficom har utarbetat modelldokument for att underlatta
enhetliga inspektioner.

- Traficom utvarderar genomforandet av inspektionerna, och deras
innehall gas igenom tillsammans med alla deltagande parter.
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Beskrivning av inspektionsprocessen

1. 2. 3. 5. 6. 8.

Foretaget lamnar in en En hotmodell Revisorn utarbetar Revisorn utfor Revisorn skickar F6Ij_a_md_e skeden av
blankett for forsdakran utarbetas en testplan testningen i samarbete blanketten for ansokningsprocessen
om overensstammelse tillsammans med med foretaget ﬁverenSStﬁTmtelse me;l borjar

med kraven och den revisorn ti';f‘_‘;?:ﬁ%gm eéstrapporten

produkt som ska
inspekteras till revisorn

*

Traficom fattar
beslut om att
bevilja market

*

Foretaget inleder
diskussioner med

7.

Traficom

4.

Traficom

Traficom eller med . "
en revisor godkanner utvarderar
hotmodellen och testningen och
resultaten

testplanen

Foretag
Revisor

Traficom
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Uppratthdllande av market

Uppdateringar

Traficom meddelar féretaget att arsgranskningen narmar sig i god tid
innan perioden |oper ut

> I samband med arsgranskningen kontrollerar man om det har skett
forandringar i produktens informationssakerhetsegenskaper.

> Férandringar som paverkar informationssidkerheten ska alltid anmalas
till Traficom, aven under perioden.

I samband med granskningen gar man igenom de &ndringar som gjorts i
produkten

> Om inga andringar har gjorts eller om de inte paverkar produktens

informationssakerhet, forlangs markets giltighetstid 6ver nasta period.

> Om det har gjorts stérre &ndringar eller &ndringar som paverkar
produktens informationssakerhet kan det behdvas en ny
granskningsomgang.

\Z

Nodvandiga dokument uppdateras, granskas och sparas.

> Man kontrollerar eventuella andringsbehov i fraga om produkten pa
tietoturvamerkki.fi.
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Produkter

Cybersakerhetsmarket kan beviljas till
apparater eller tjanster som samlar in och
formedlar uppgifter i digital form.

 Apparaterna kan kopplas till internet
och tjansterna anvander
datakommunikation via internet.

Cybersakerhetsmarket beviljas inte till
apparater avsedda for allmant bruk,
sasom barbara datorer eller
smarttelefoner.
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Krav

Det ar frivilligt att ansoka om och
anvanda Cybersakerhetsmarket.

Kraven baserar sig pa standarden ETSI
EN 303 645.

Kraven har valts och prioriterats med
hjalp av hotlistan OWASP IoT TOP 10
(2018).

.+ Malet ar att svara pa de vanligaste
informationssakerhetsriskerna som

riktas mot konsumentanvandning via

natet.

Sammanfattning och kostnader

Kosthader

Inspektionens pris paverkas av
arbetsmangden som kravs och av det
utomstaende informationssakerhets-
foretagets prissattning.
Informationssakerhetsforetagen beslutar
sjalvstandigt om sin prissattning.

« Inspektionens langd ar individuell och
varierar mellan 5 och 20 arbetsdagar.
Tiden paverkas av det sékande
foretagets beredskap att lamna
information under
informationssakerhetstesterna.

Produktspecifik kostnad och
produktspecifikt uppratthallande
e anvandningsratt 350 euro

e arsgranskning 350 euro
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Kontaktuppgifter och mer
information om market

Cybersakerhet

www.tietoturvamerkki.fi

tietoturvamerkki@traficom.fi
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