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Cybersakerhetsmarket

Ge dina kunder mojlighet
att gora sakra val



Cybersake
hetsmark
sager mer an
tusen ord for
konsumente



| den harda konkurrensen
pa marknaden fér smarta
apparater vinner den
som kan erbjuda en
saker och tekniskt smidig
I6sning. Beaktandet av
informationssakerheten
ar en viktig del av
produktutvecklingen

av moderna apparater,
men resultaten av
utvecklingsarbetet syns
ofta for konsumenterna
forst vid anvandningen.
Kan du tanka dig att man
med ett enda visuellt
element kan synliggora
det arbete som gjorts for
informationssakerheten?

Cybersakerhetsmarket gor

det at dig.

Vad ar Cybersakerhets-
market?

Cybersakerhetsmarket beviljas av en myndighet och
ar ett enkelt satt att informera kunderna om att du
verkligen arbetar for deras sakerhet. Med hjalp av det
kan den som kdper en smart apparat genast se att
sarskild uppmarksamhet har dgnats at produktens
informationssakerhet.

Market ar en garanti for att produkten motsvarar
myndighetens syn pa god informationssakerhet.
Kriterierna for att f& market har utformats sa att man
genom att uppfylla dem kan sakerstalla att appara-
ten uppfyller bade myndigheternas och konsumen-
ternas forvantningar. Informationssakerheten
beddms alltid av en opartisk aktor, varefter Cybersa-
kerhetscentret vid Traficom beviljar Cybersakerhets-
market om kraven uppfylls.

For konsumenterna,
enligt standarderna

Varfér borde ditt foretag intressera sig for informa-
tionssakerhet? Av tva skal. Dagens konsumenter gor
allt mer medvetna val dven i fraga om informations-
sakerhet. Det har dessutom inforts och infors fortsatt-
ningsvis allt mer internationell reglering av appara-
ters informationssakerhetsegenskaper. Exempelvis
radioutrustningsdirektivet har redan kompletterats
med informationssakerhetskrav. Om en smart appa-
rat inte uppfyller kraven senast ar 2024, kan myndig-
heterna dra tillbaka den fran marknaden.

Informationssakerhetsstandarderna for produkter
forenhetligas ocksa snabbt i EU och globalt. Det har
ar en stor férandring i synnerhet for tillverkarna. Dar-
for bor man genast borja arbeta med att sakerstalla
informationssakerheten. Cybersakernetsmarket ar ett
frivilligt och enkelt satt att informera om en produkts
informationssakerhet och om att den ar uppdaterad.



Varfor ska man

ansokaom

Cybersaker-
hetsmarket?

Informationssakerhet
ar ansvar

Ansvar anknyter inte bara till miljén och pro-
duktionsmetoderna, utan till allt som féretaget
gor. Cybersakerhetsmarket ar ett enkelt satt
att informera om féretagets ansvarsfullhet och
formaga att ta hansyn till vikten av konsumen-
ternas integritet och av informationssakerhet.

Konsumenterna
ar intresserade
av informationssakerhet

Enligt en konsumentundersékning* som
Traficom |atit gora ar informationssakerhet en
faktor som har en tydlig inverkan pa kopbeslutet.
| undersékningen uppgav omkring 80 procent
av konsumenterna att de kontrollerar informa-
tionssakerhetsegenskaperna nar de kdper appa-
rater. Ett allmant kant och officiellt marke som
symboliserar informationssakerhet skulle paverka
valet av en produkt eller tjanst fér sa manga som
80 procent av respondenterna.

*Kalla: Traficoms konsumentundersékning 2019



Det |Onar sig att satsa
pa informationssakerhet

Enligt Traficoms undersdkning* ar sa manga
som tre fjardedelar av konsumenterna beredda
att betala mer for en produkt eller tjanst om
de med sakerhet vet att den ar utvecklad pa
ett sadant satt att informationssakerheten
sakerstalls. Market hojer ocksd produktens eller
tjanstens varde i bade konsumenternas och
investerarnas égon.

Var beredd pa EU-reglering

EU har beslutat om bade obligatoriska och

frivilliga atgarder for att forbattra cybersakerheten
hos konsumentprodukter. | stallet for att se nya
bestammelser och standarder som ett ndédvandigt
ont bdér man betrakta dem som en méjlighet. Du
kan redan nu sakerstalla informationssakerheten
hos din produkt och att du internationellt sett gar i
framsta ledet nar det galler informationssakerhet for
konsumenter.

Traficom Hall dig uppdaterad
hjalper dig om vad som hander
i den internationella
verksamhetsmiljon

Nar du ska ansdka om Cybersakerhets-
market eller vill veta vad regleringen

innebar kan du kontakta oss pa

tietoturvamerkki@traficom fi, Genom Cybersékerhetsmarket far du direkt kontakt

sa tar vi tillsammans en titt pa hur med Cybersakerhetscentret och darigenom farsk
framtiden for informations- information om verksamhetsmiljon dven utanfér EU.
sakerhet ser ut. Redan nu bedrivs mycket internationellt samarbete

inom informationssakerhetsomradet. Ett bra exem-
pel pa detta ar att Cybersdkerhetsmarkena i Finland
och Singapore ar sinsemellan kompatibla.

*Kalla: Traficoms konsumentundersdékning 2019



Vaxande skara
smarta aktorer
som varnar om
informations-
sakerheten

Genom att skaffa
Cybersakerhetsmarket
ansluter du dig till

vagvisarna. Alla produkter
och tjanster som tilldelats
Cybersakerhetsmarket
publiceras pa Cybersakerhets-
markets webbplats
tietoturvamerkKi.fi.
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“ . . SMART LIVING. FOR LIFE.
Cybersakerhetsmarket ger konsumenterna

sinnesro nar de tar i bruk smart belysningi  "Informationssakerhet har
sina hem. Vi ar varldens ledande tillverkare  alltid varit en central del av
av smarta belysningssystem, och darfor ar kvalitetskontrollen fér vara
informationssakerheten i hemmets smarta  produkter. Vi ville synliggéra
apparater mycket viktig foér oss.” informationssakerheten

for konsumenterna och

vara samarbetspartner

med hjalp av
Cybersakerhetsmarket.”

rUUVi@ Kimmo Ruosteenmaki,

verkstallande direktér, Cozify

Barbara Oosterveld, ansvarig chef for produkternas
informationssakerhet pa Signify.

“Cybersakerhetsmarket ar ett

valkommet steg mot en framtid dar

produkternas informationssakerhet ar en m

sjalvklarhet pa samma satt som el- och

brandsakerhet.” "Informationssakerheten
ar en del av en hogklassig

produkt eller tjanst,
och darfor har vi redan

fran borjan velat vara
@ t h l en pionjar pa omradet

med hjalp av den smarta
“God informationssakerhet ar en central uppvarmningstjansten
framgangsfaktor for var verksamhet. Wattinen. Cybersaker-
Med hjalp av Cybersakerhetsmarket
kan vi enkelt beratta for anvandarna av
tjansterna att tjansterna uppfyller de
krav som stalls for market.”

Otso Jousimaa, CIO, Ruuvi Innovations Oy

hetsmarket hjalper till
att lyfta fram betydelsen
av informationssakerhet
och underlattar ocksa

Andrei Lauren, informationssiakerhetschef, THL kundernas val.”

Mikko Lietsalmi,
P- " a R affarsverksamhetsdirektoér for
kM @ Wattinen, DNA Oyj

“Cybersakerhetsmarket ar till nytta bade fér konsumenterna och for oss, och
vi ville vara en av foregangarna. Cybersakerhetsmarket ger oss méjlighet att
beratta om en komplicerad frdga och om vara satsningar pa produkternas

informationssakerhet pa ett begripligt och lattillgangligt satt.”

Liisa Puranen, Managing Director, Polar Nordics




—_ Bestam du vad
konsumenten
ska valja




Det ar utmanande

for konsumenten att kanna
igen en informationssaker
produkt. Nar cyberrisker har
blivit vanligare har
konsumenterna blivit
uppmarksamma pa
informationssakerhets-
problemen, men ofta

maste de sjalva ta reda pa
nivan pa informations-
sakerheten. Med hjalp av
Cybersakerhetsmarket
hjalper du kundenatt enkelt
sakerstalla informations-
sakerheten.

Vad garanterar
Cybersakerhetsmarket?

En apparat eller tjanst som har beviljats
Cybersakerhetsmarket ar designad for att skyd-
da anvandaren och anvandarens uppgifter mot
de vanligaste hoten pa internet. Market visar
ocksa att konsumenten far anvisningar for
apparatens eller tjanstens informationssaker-
het. Traficom erbjuder dessutom aktuell och
begriplig information om de tekniska |6sningar
och skyddsmetoder som anvands for att
forverkliga informationssakerheten - fér bade
foretag och konsumenter. Cybersakerhetsmar-
ket forsakrar konsumenten om att han eller
hon inte ar ensam med sina informationssaker-
hetsfragor, utan har hjalp av en palitlig och
sakkunnig tillverkare eller serviceproducent.

Skyddar enkelt dina kunder
mot cyberrisker

Skyddar anvandaren
mot informations-

Underlattar valet

av sakra smarta
apparater

sakerhetshot

Uppfyller Cybersaker-
hetscentrets informa-
tionssakerhetskrav




Vad behover man gora
for att fa Cyber-
sakerhetsmarket?

Cybersakerhetscentret vid Traficom har foljt angrepp
mot informationssakerheten pa natet sedan 2005.
Utifran vara erfarenheter har vi stallt upp kraven foér
Cybersakerhetsmarket sa att de motsvarar de vanligaste
riskerna som galler konsumentprodukter. Kraven baserar
sig pa den europeiska standarden ETSI EN 303 645,

som ar en samling av informationssakerhetskrav for
konsumentprodukter som ar kopplade till internet.

Cybersakerhetsmarkets
krav
Blanketten

@ = En s6kande som vill f& Cybersakerhetsmarket
for overensstammelse

for sin produkt ska ge en heltadckande

finns pé beskrivhing av produkten. Man ska ocksa ge
tietotu rvamerkki.ﬁ/ bade en teknisk och en funktionell beskrivhing
sv/krav av hur de delomraden som ndmns nedan har

forverkligats i produkten. Revisorn och Traficom
gar igenom informationens tillracklighet och
korrekthet genom tekniska tester och en
genomgang av dokumenten.

Om du vill veta mer om kraven eller fa hjalp
med att ansdka om market kan du kontakta
de informationssakerhetsféretag som gor de
informationssakerhetsinspektioner som kravs
for market eller ga in pa tietoturvamerkki fi.




Heltackande
produktbeskrivning

Beskriv produkten och dess funktion. |
beskrivhingen ska du ocksé inkludera even-
tuella ekosystem i anknytning till produkten
som tillhandahalls av tredje parter och deras
informationssakerhetsegenskaper. Beratta
hur langt informationssakerhetsstéd du for-
binder dig till och utarbeta en anvisning for
informationssaker anvandning av produkten.

Programvarusakerhet

Beskriv de programvaror som anvands
samt nivan pa och aktualiteten hos deras
informationssakerhet.

Skyddad
atkomstkontroll

Som en allman princip ska produkterna
designas sa att endast anvandarna far
tillgang till deras funktioner. Beskriv hur detta
har forverkligats samt lista ocksa eventuella
awikelser och motiveringar till dem.

Sakra standard-
installningar

Produkterna ska designas sa att deras
standardinstallningar skyddar anvandaren.
Beskriv hur detta har gjorts.

Sakerhet i webbtjanster
och ekosystemgranssnitt

Beskriv de webbtjanster som anknyter till
produkten eller tjansten, deras granssnitt och
granssnittens informationssakerhetslésningar.

Dataskydd

Beskriv hur och varfér personuppgifter samlas
in samt vem som behandlar dem.

Saker overforing och
forvaring av information

Beskriv hur informationssakerheten sakerstalls
under &verféring och férvaring.

Blanketten for dverensstammelse finns pa
tietoturvamerkki.fi/sv/krav.



Hur framskrider anséokningsprocessen
for Cybersakerhetsmarket?

Nar apparatens eller tjanstens
overensstammelse med kraven har
kontrollerats beviljas market av Traficom.
Apparaten eller tjansten listas ocksa pa
webbplatsen tietoturvamerkki.fi.

Kostnhader
for market

Inspektionens pris paverkas
av arbetsmangden som kravs
och av det utomstaende
informationssakerhetsforetagets
prissattning. Informationssaker-
hetsféretagen beslutar
sjalvstandigt om sin

Anvandningsratt  Prissattning. Arlig
for market granskning

350 350

euro euro

Inspektionens langd ar
individuell och varierar mellan
5 och 20 arbetsdagar. Tiden
paverkas av det sékande
foretagets beredskap att
lamna information under
informationssakerhetstesterna.




Sa har framskrider ansdkningsprocessen

ey I-:rim:ung e Foretag Revisor Traficom
inspektionsprocessen

Faretaget inleder diskussioner med v
Traficom eller med en revisor.

Foretaget lamnar in en blankett for
farsakran om overensstammelse
mied kraven och den produkt som
ska inspekteras till revisorn,

En hotmodell utarbetas tillsam-
mans med revisorn.

Revisorn utarbetar en testplan.

Traficom godkianner hotmodellen

och testplanen.

Revisorn utfér testningen
i samarbete med foretaget.

Revisorn skickar blanketten
far overensstammelss med kraven
ech testrapporten till Traficom.

Traficom utvarderar testningen
och resultaten.

Traficom fattar beslut om att
bevilja market.




Ett ansvarsfullt foretag
varnar om informations-

sakerheten

Har du tankt pa att
informationssakerhet
ar en viktig del av
foretagsansvaret?

Traditionellt har man sett féretagsansvar
som en helhet som omfattar ekonomiskt
ansvar, socialt ansvar och miljdéansvar.
Ganska fa foretag tar dock stallning

till informationssakerheten nar de
kommunicerar om foretagsansvaret,

aven om informationssakerheten hor till
de viktigaste integritetsskyddsfragorna i
vart moderna loT-samhalle - i synnerhet i
och med EU:s dataskyddsférordning. En
ansvarsfull organisation bér genomsyras av
informationssakerhet. Cybersakerhetsmarket
ar ett bra satt att informera kunderna om
att informationssakerheten har beaktats

i de smarta apparaterna eller tjansterna.
Kom ihag atminstone féljande nar du
kommunicerar om informationssakerhet!

1. Informationssaker-
heten utvecklas hela
tiden

Gor klart for dina kunder att informationssaker-
heten aldrig behoéver vara fardig. Visa att infor-
mationssakerheten utvecklas kontinuerligt pa
ert féretag och hur det gors.

2. Gor dig fortjant av
kundens fortroende

Beratta oppet for kunderna vem som anvander
information som samlats in om dem, hur och
varfér den anvands samt vem som kan komma
at informationen. Var proaktiv och beratta alltid
mer an vad dataskyddsférordningen kraver, om
det ar majligt.

3. Var och en har ratt till
skydd av privatlivet

Ofta ses foretagsansvar som ett ansvar
gentemot samhallet, men satsningar pa
informationssakerhet skyddar individer. Var och
en har ratt till integritet. Som féretag ansvarar
du for att kunden upplever sig vara i goda
hander.




4. Beakta det ekonomiska
ansvaret

Om informationssakerheten inte fungerar
kan det orsaka ekonomiska forluster for
ditt féretag, dina kunder och intressenter.
Genom att sérja féor och kommunicera om
informationssakerheten férebygger du
exempelvis dataintrang.

5. Ta emot respons

Se till att foretaget har en adress eller en kanal
dar man kan anmala informationssakerhets-
risker. Sakerstall ocksd att responsen beaktas.

6. Anvand Cybersaker-
hetsmarket som bevis

For att fa Cybersakerhetsmarket maste en
produkt uppfylla de informationssakerhetskrav
som myndigheten stallt upp i forvag. Market ar
ett bevis pa kravenlighet och ett enkelt satt att
informera om ansvarsfullhet.
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