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IoT-kuluttajalaitteille myonnettavan Tietoturvamerkin
kayttoehdot

1 Tietoturvamerkki

Liikenne- ja viestintaviraston Tietoturvamerkki kertoo siita, ettd merkilla varustettu tuote tai
palvelu on suunniteltu tietoturvalliseksi. Tietoturvamerkki mydnnetaan vain tuotteille tai
palveluille, jotka tayttavat Traficomin Kyberturvallisuuskeskuksen asettamat
tietoturvavaatimukset. Organisaatiolle Tietoturvamerkki on yksinkertainen tapa viestia
vastuullisuutta ja osoittaa, etta tietoturva on otettu huomioon tuotteiden suunnittelussa.

2 Tietoturvamerkin kaytto

Liikenne- ja viestintavirasto Traficom omistaa Tietoturvamerkin visuaalisen tavaramerkin ja
myontaa luvan merkin kayttdon organisaation toimittaman hakemuksen perusteella. Hakemus
ja sita koskevat ohjeet I6ytyvat www.tietoturvamerkki.fi -sivustolta. Lisatietoa
Tietoturvamerkista saa lahettamalla sahkdpostia osoitteeseen tietoturvamerkki@traficom.fi.

Merkin voimassaoloaika voidaan maaritelld hakuprosessin kaynnistamisen yhteydessa. Merkin
voimassaoloaika ei voi olla pidempi kuin tuotteelle tarjottavat tietoturvapaivitykset?!.

Hakiessaan merkkia organisaatio maksaa Traficomille 350 euroa per tuote/palvelu per
myodnnetty merkki. Summaa ei palauteta, vaikka laite tai palvelu ei |apdisisi asetettuja
vaatimuksia. Hakuprosessin yhteydessa organisaation maksettavaksi tulee myo6s tuotteiden tai
palveluiden auditoinnista aiheutuvat kulut. Tietoturvamerkin myéntamisen jalkeen
Tietoturvamerkin kayttdoikeus- ja ylléapitokustannus on 350 euroa per tuote/palvelu per vuosi.
Tama kayttooikeus- ja yllapitokustannus sisaltda vuosiauditoinnin. Organisaatio voi
ilmoituksella Traficomille paattaa Tietoturvamerkin kayton.

Traficom yllapitaa listaa Tietoturvamerkin saaneista organisaatioista ja tuotteista. Traficom voi
kieltdad organisaatiolta oikeuden merkin kayttéoén, jos organisaatio ei tdyta merkin kayttéon
liittyvia velvoitteitaan.Talléin Traficom myds poistaa tuotetta koskevat tiedot
www.tietoturvamerkki.fi -sivustolta ja tiedottaa asiasta tarvittaessa erikseen.

Organisaation saatua oikeuden kayttaa Tietoturvamerkkia tietyn tuotteen tai palvelun
yhteydessa, organisaatio voi kayttda merkkia monipuolisesti markkinoinnissa, viestinndssa ja
myynnissa.

Tietoturvamerkki mydnnetaan ainoastaan tuotteille tai palveluille, joille sitd on haettu, eikd
merkkia saa kayttaa organisaation muiden tuotteiden yhteydessa. Merkin kayttéa
valvotaan esimerkiksi pistokokein seka saadun palautteen perusteella.

Traficom ei ole vastuussa siita, jos organisaatio kayttaa Tietoturvamerkkia lainvastaisesti
tai muutoin hyvan tavan vastaisesti.

Naita kayttéehtoja voidaan muuttaa Traficomin tarpeelliseksi katsomalla tavalla,
esimerkiksi lainsaadannon kehittyessa. Kdyttéehtojen muutoksista informoidaan
verkkosivuillamme. Traficom pidattaa oikeuden muokata ja/tai paivittaa Tietoturvamerkin
sisdltda tai estaa Tietoturvamerkin kaytdn/jakamisen. Muutokseteivat voi johtaa merkin
saaneiden organisaation tuotteiden tai palveluiden kannalta kohtuuttomiin
muutostarpeisiin kesken niille myénnetyn Tietoturvamerkin voimassaoloaikaa.

Lisdohjeita Tietoturvamerkin kayttéon liittyen on Tietoturvamerkin graafinen ilme -liitteesss3,
joka toimitetaan organisaatiolle merkin mydntamisen jélkeen.
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3 Velvoitteet organisaatiolle
Organisaatiolla, jonka tuotteelle tai palvelulle Tietoturvamerkki on mydnnetty, on velvollisuus
ilmoittaa Traficomille tietoturvaloukkauksista ja muista sellaisista ongelmista, jotka voivat
vaarantaa Tietoturvamerkilla varustetun tuotteen tai palvelun tietoturvallisuuden. Naita
ongelmia ovat esimerkiksi ennalta tuntemattomat haavoittuvuudet. IImoitus Traficomille on
tehtava viipymatta ongelman tultua organisaation tietoon. IImoitukset lahetetaan
osoitteeseen tietoturvamerkki@traficom.fi. Puutteen tultua ilmi Traficom ja organisaatio
keskustelevat ongelman luonteesta ja sopivat yhteistydssa korjausaikataulun. Tyypillisissa
tapauksissa korjaus tulee tehda viimeistdan 90 paivan sisalla.

Lisdksi organisaation tulee ilmoittaa Traficomille, mikali se tekee tuotteelle tai palvelulle, jolle
Traficom on myontanyt Tietoturvamerkin, sellaisia paivityksia tai muutoksia, jotka
olennaisesti voivat vaikuttaa kyseisen tuotteen tai palvelun tietoturvaominaisuuksiin. Talléin
Traficom voi katselmoida tehdyt muutokset.

1 Joissain tapauksissa on mahdollista, ettei tuote sisalld sellaisia komponentteja, jotta laitetta tarvitsisi tietoturvaongelmien vuoksi paivittaa sen
elinkaaren aikana. Paivitysten tekeminen tulee kuitenkin mahdollistaa ja tarpeen vaatiessa tehda.
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